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Schwerpunkt: Backup und Archivierung

Jeder kennt diese Situation: Die Chefsekre-
liirin sucht eine Priisentation fir ein Mee-
ting mit einem wichtigen Kunden, die sie
Tags zuvor angelertigl hat, Sie kann sie je-
doch nicht finden, aus welchen Griinden
auch immer. Fiir eine Neuauflage fehlen
wichtige Daten und vor allem Zeit. Exis-
tiert in diesem Unternehmen keine Klare
Notfallplanung, passicrt darauthin vicl-
leicht Folgendes: Verzweifelt ruft die Mit-
arbeiterin beim Administrator an, muss je-
doch feststellen, dass dieser im Urlaub ist,
Es vergeht wertvolle Zeit, bis sie endlich ei-
nen anderen Ansprechpartner aus der Tech-
nik erreicht. Dieser Mitarbeiter aber kennt
sich mit dem Sicherungssystem nur miBig
aus, eine Riicksicherung hat er noch nie ge-
macht. Bis er sich zurechtfindet und dic
passende Datei wiederherstellen kann, ist
ein halber Tag verzangen und der Termin
mit dem wichtigen Kunden geplatzt.

Bei einer korrekten Notfallplanung wiisste
die Chefsekretirin solorl, wer der Zustiin-
dige oder in diesem Falle sein Stellvertreter
ist und kannte diesen unverziiglich alar-
mieren. Da der fragliche Mitarbeiter mit
dem System bestens vertraut wiire, erfolgte
eine Ricksicherung der Priisentation rela-
tiv schnell, und der Kundentermin kénnte
wie geplant stattfinden.

Ebenso unentbehrlich isl ein ausgekligel-
ter Notfallplan im Falle eines Komplettver-
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—_ Vorausschau verhindert Katastrophen

Notfallplanung fur
Backups und Restore

Viele Unternehmen vernachl&ssigen ihre Datensicherung — und
wenn regelmaiig gesichert wird, findet oft kaum ein Test zur Rick-
sicherung statt. Noch weniger existiert ein konkreter Notfallplan,
der genau beschreibt, welche MaBnahmen im Falle eines Datenver-
lustes ergriffen werden missen, um zigig wieder zum Geschaftsall-
tag zurlickkehren zu kdnnen. Dabei kann gerade eine gute Notfall-
planung helfen, lange Ausfallzeiten zu verhindern und den Schaden
eines Datenverlustes moglichst gering zu halten.

lusts der elektronischen Daten. Eine ziigige
Riicksicherung und damit die zeitnahe

Wiederaufnahme des  Geschiiltsalllags

kinnen fiir den Fortbestand eines Unter-
nehmens entscheidend sein. Daher gehorl
ein Notfallplan zu jedem guten IT-Securi-
ty-Konzept. Bei der Ausgestaltung spiell
vor allem die Frage nach der Wichtighkeit

Ohne gute Planung und Ubung gehen gerade
im Notfall oft die einfachsten Handgriffe
schief Quelle: Netcos/Tatjana Schitz

der elektronischen Daten fiir ein Untermeh-
men eine groBe Rolle, Wichtige Uber-
legungen hierzu sind:

* Zu welchem Zweck nutzt das Unternch-
men elektronische Daten? Zu welchem
Zeitpunkt nutzt das Unternehmen die
Daten?

Welche Auswirkungen hat es fiir die Ge-
schiftsprozesse, wenn die Daten mehr
als cincn Tag nicht verfiighar oder ganz
verloren sind?

Es gibt einige Punkte, dic beim Erstellen ei-
nes geeigneten Natfallplans unbedingt be-
achtet werden sollten. So miissen bereits im
Vorfeld die Zustindigkeiten geklért wer-
den. Inshesondere muss feststehen, wer fiir
die Durchfihrung der Mabnahmen im Not-
fall die Verantwortung triigt und wer im Fall
des Falles die Vertretung libernimmt. Nach
Méoglichkeit sollte auch ein Manager in die
Planung einbezogen werden, um mit seiner
Hilfe schnell auf unvorhergeschen Umstiin-
de reagieren zu kénnen. Wichtig ist, die
Mitarbeiter mit der Nottallplanung vertraut
zu machen und sie regelmiilbig 2u schulen,
Auberdem 1st zu kliiren, wie sich eine
schnellstmigliche Alarmierung umsetzen
ldsst und wer genav im Notfall zu benach-
richiigen ist.
Der Notfallplan muss ausgewshlten Mit-
arbeitern, die auf thre elektronischen Daten
angewicsen sind. geldufig und gut zugiing-
lich sein. Dies muss auch nach einem Kom-
plettausfall und nach einem Katastrophen-
fall gelten, weshalb der Plan nicht etwa nur
im Haus ausgedruckt hinterlegt sein sollte,
sondern auch an einem riumlich getrenn-
ten Ort.
Je nach Geschiifisteld des Unternehmens
und Bedeutung der Daten fiir das Unterneh-
men ist auch die Frage zu kldren, ob es notig
ist, bei cinem Datenverlust auBerhalb der
Biirozeiten sofort zu reagieren — oder ob ein
Restore zu normalen Geschiiftszeiten aus-
reicht. Aus diesen Aspekten leitet sich ab, ob
gin Bereitschaftsdienst dafiir eingerichtet
werden muss. Im Bereitschaftsfall ist noch
zu Kldren, welche Daten derart wichtig sind,
dass sie sofort zuriickgesichert werden miis-
sen, und welche Naten zu einem spiteren
Zeitpunkt wiederhergestellt werden kénnen.
Der Notfallplan muss folgende Informatio-
nen enthalten;
= sAmtliche Kontakrdaten der zu alarmie-
renden Personen,
» die der Zustindigen und Stellvertreter
sowic zum Beispiel des Stromversorgers,
des Ausweichrechenzentrums ([alls vor-
handen),
des externen Datentriigerarchivs,
aller IT"Wartungsfirmen, mit denen Sup-

s

portvertrige bestehen, und
der Hersteller und Handler, bei denen die
Hardware und Software bezogen wurde.
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Schwerpunkt: Backup und Archivierung

Es sollten klare Handlungsanweisungen
filr bestimmte Stufen eines Datenverlust-
nottalls austormuliert werden, gestuft nach
Wichtigkeit der Daten und Umfang des
Schadens — zum Beispiel Verlust einer cin-
zelnen Datei, Komplettverlust oder Deflekt
eines Systems. Nicht nur Anweisungen fiir
die Mitarbeiter, sondern vor allem Hand-
lungsanweisungen fiir die zustindigen Per-
sonen sollten genau dokumentiert sein.
Extrem wichtig ist, dass eine ausfiihrliche
Dokumentation iiber die Durchfithrung ei-
ner Riicksicherung existiert und fiir den
Verantworllichen schnell greifbar ist. Diese
Dokumentation sollte alle MaBnahmen fir
ein Restore Schritt fiir Schritt auflisten und
so verfasst sein, dass notfalls auch eine
auBenstehende 1T-versierte Person damit
zurechtkammt.

Lin wichtiger Bestandteil aulierdem: Wo
liegen die Sicherungen und: wie kommt
man an sie heran? Da diese Dokumentation
verlrauliche Duten enthilt, sollte s1e nur fiir

Wir kénnen keinen Systemcrash ver-
meiden. Aber die Folgen blitzschnell
riickgangig machen

Wenn Ihr Systam nach Software-
Hardware- oder Eingabeiehlern
ausfEll eder Katastrophen auftraten,
drehen Sie sinfach die Zait zuriick —
mit Libelle BusinessShadow®

Libelle Sales + Servicas GmbH & Co. KG
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Verantwaorlliche zugiinglich sein. Bei einer
Neuverung des Sicherungssystems oder
einer Anderung der Zustindigkeiten oder
sonstigen Anderungen missen die Doku-
mentationen und Notfallanweisungen sich
immer auf den neuesten Stand befinden.
Die Mitarbeiter sollten iiber Anderungen
aul dem Laufenden gehalten werden. Bei
der Formulierung eines Notfallkatalogs ist
darauf zu achten, klare, kurze Aussagen zu
treffen, die prignante, leicht verstiindliche
Handlungsanweisungen darstellen. Fiir ein
leichtercs Erfassen der Zusammenhinge
kinnen Grafiken eingearbeitet sein. Ein
Unternehmen sollte mindestens einmal im
Jahr regelmiibige Probedurchliufe ver-
schiedener Notfallsituationen anhand des
Notfallplans durchfithren, und zwar mit
den Verantwortlichen und allen Mitarbei-
tern, damit diese das richtige Verhalten in
ciner kritischen Situation tiben kdnnen.

Sinnvoll ist es, auch hier einen Verantwort-
lichen zu benennen, der die Probeldufe re-

Egal, ab die Entfernung zum Spiegel-
server 100 Meter eder lausende

von Kilometarn betrdgt

Durch die zeitversetzie Datenspiege-
lung stehen Ihnen [hre Dalenbanken,
File-Systeme und Anwendungen
jederzeil zur Verligung. Innerhalb
von Minuten, Mit dem fehlerfreien
Datanbestand vor dem Systemausfall

T 0711/78335-0 | F 0711/78335-148
sales@libelle.com | www.libelle.com

Erfahran Sie alles Uber den
kostenelfizienten Schulz Threr
Daten im Katastrophanfall
unter

www.libelle.com/de cder
Tel. +49 (0)711 [ 78335-0

gelmiiflig initiiert und iiberwacht. Dieser
kann bei UnregelmiBigkeiten im Ablauf
oder bei auftauchenden Defiziten im Not-
fallplan Anpassungen anstoen. Nach ei--
nem kompletten Restore ist zo priifen, ob
tatsiichlich alle Daten zuriickgesichert wur-
den. Je nach System und Wichtigkeit der
Daten werden bei Totalverlnst oft nicht
sofort alle Dateien wiederhergestellt. Das
kann unter Umstdnden zu Problemen fiih-
ren, wenn spiiter vergessen wird, die noch
fehlenden Daten zuriickzuspielen. Auf neu-
cn Sicherungen sind diese Daten dann nicht
mehr vorhanden, und nach einer bestimm-
ten Zeit besteht dic Gefahr, dass die Daten
iiber eine moglicherweise aktive Retention
Policy geltscht werden.

Jeder noch so gute Notfallplan setzt ein not-
fallgerechtes Backup voraus. Auch bei den
Sicherungsmethoden gibt es einige Unter-
schicde. Man sollte sich vor allem die
wichtigsten Vor- und Nachteile der inhouse
betrichenen Bandsicherung gegeniiber ei-
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Schwerpunkt: Backup und Archivierung

____Unterschiedliche
Rucksicherungsverfahren

durchgelesen werden.
= Die Datei wird zurickgesichert.

= Die Datei wird wiederhergestelit.

Internetverbindung limitiert.

nem Remote-Backup bewusst machen.
Viele Firmen sichern ihre Datenbestinde
auf Bindern, doch diese Art der Sicherung
birgt viele mechanische Schwachstellen.
Biinder haben nur eine bestimmte [ebens-
daver und konnen nicht beliebig oft iiber-
spielt werden. Da aber deren Anschaffung
teuer ist, ernevern Unternehmen Binder
nicht allzu oft. Dies erhéht die Gefahr, dass
Biinder aufgrund von Defekten irgendwann
nicht mehr lesbar sind und Verschleif-
erscheinungen zeigen. Zudem ist eine Si-
cherung mit Band sehr zeitintensiv. Bénder

—— Was gehort zu einer guten

sicherungsmedien.

» Aufstellung eines Alarmierungsplans,

Definition der moglichen Notfalle,

regelmaBige Notfalltests,
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Riicksicherungsverfahren einer Datei bei herkémmlicher Bandsicherung:

= Anhand der Katalogdatei wird ermittelt, auf welchem Band die Datei liegt.

» Das Eand wird verflgbar gemacht, entweder per Library oder van Hand.

= Voraussetzung: Band und Laufiverk waren in Ordnung, die Sicherung ist gelaufen.
= Die Datel wird auf dem Band gesucht, das Band muss bis zur betreffenden Datei

Ricksicherungsverfahren einer Datei bei Remote Backup:

= Am Sicherungs-Client wird eine Verbindung zum Serviceanbieter sufgenommen,

- Uber den Riicksicherungsassistenten des Sicherungs-Clients wird die Datei be-
©stimmit, die zurickgesichert werden soll.

= Es erfolgt ein direkter Zugriff auf samtliche Versionen dieser Datel.

« Die Zeiten der Riicksicherung sind nur durch die Bandbreite der verflgharen

wollen eingelegt, das System verwaltet und
regelméBig gewartet sein. Die Binder sind
regelmibig auf ihre Funktionalitdt hin zu
iiberpriifen. Diesc Zeit sowie die zugehiiri-
gen Ressourcen fehlen den Unternchmen
oft.

Besonders wichtig ist es, die Sicherungs-
biinder, ein zugehériges Laufwerk sowie
die Software inklusive Lizenzschliissel und
die Katalogdatei rdumlich getrennt vom
lirbrigen System zu lagern. Die Siche-
rungstriiger miissen zudem vor misglichen
Zugriffen Dritter geschiitzt vorliegen.

Backup-Restore-Notfallplanung?

Voraussetzung: ein funktionierendes Datensicherungssystem, eine regelmagige
und zuverlassige Sicherung der Daten sowie die geregelte Auslagerung der Datei-

= Benennung der Verantwortlichen, der Stellvertreter und Bevollmachtigten,
» Aufstellen von Vertretungsregein, eventuell auch eines Bereitschaftsplans,

umfangreiche Adress- und Kontaktdatenliste,

allgemeine Verhaltensregeln in Notfallen,

detaillierte Handlungsanwelsungen filr klar definierte Notfallsituationen,
Beurteilung der Wichtigkeit von bestimmten Daten,

Auflistung der Verfligharkeitsanforderung fiir bestimmte Dateien,

IT-Insein im Backup-Kenzept sowle im Restore-Plan nicht vergessen,
ausfuhrliche Dokumentation Gber eine Ricksicherung, :
Aufbewahrungskonzept fiir die Notfallanweisungen und der Dokumentationen,

Schulung, Sensibilisierung und Einbezug der Mitarbeiter und
Uberpriifung der Daten auf Vollstandigkeit nach einem Komplett-Restore.

herkémmlichen
Bandsicherung bietet das Remote-Back-
up. Hier werden die Daten bereits vor der
Ubertragung stark verschliisselt und dann
iiber eine Internetdatenleitung zu einem
entfernten Rechenzentrum gesendet und
dort gespeichert. Dieses Verfahren bietlet
einige Vorteile. Der Zeitaufwand fiir eine
ordnungsgemabe Sicherung reduziert sich
enorm, und das Backup lduft vollautoma-
tisch im Hintergrund. Es entfallen die
Wartung des Systems und das ldstige
Bandwechseln. Es miissen aulerdem kei-
ne Sicherungsmedien angeschafft werden.
und das Problem der Lagerung erledigt
sich auch, da die Sicherung stets riumlich
getrennt zum System im Rechenzentrum
des Backup-Providers liegt. Beim Remote
Backup kann c¢in Unternehmen die Regel
der zeitlichen Sicherungsabstinde selbst
bestimmen, mdoglich ist sogar eine per-
manente Sicherung (CDP, Continuous Da-
ta Protection), sobald Daten sich geiindert
haben. Eine Bandsicherung lduft dagegen
oft nicht einmal tiglich ab.

Meist spielen Sicherheitsbedenken vor al-
lem im Hinblick auf die Ubertragung der
Daten eine groBle Rolle bei der Wahl des
Sicherungssystems. Aber gerade vor Ge-
fahren aus dem Netz, wie zum Beispicls
Hackerangriffen, braucht man sich bei den
ausgelagerten Daten keine Sorgen zu ma-
chen, wenn man einige Qualititsmerkmale
bei der Auswahl des Anbieters beachtet.
Wichtig ist, dass die zu sichernden Daten
bereits vor der Ubertragung lokal stark ver-
schliisselt und auch auf dem Zielsystem
verschliisselt abgelegt sind. Es ist auch da-
rauf zu achten. dass der Anwender selbst

Eine Alternative zur

seinen Schliissel generiert. Damit ist nur er
in der Lage, seine gesicherten Daten aus
zulesen. Dritte kinnen mit den verschliis-
selten Daten nichts anfangen. Wichtig bei
Remote Backup ist die sichere Hinterle-
gung des Schlissels, er muss gut auf-
bewahrt und vor Zugriffen Dritter ge-
schiitzt werden.
Tatjana Schotz, Gunther Pipperr
und Stanislaw Panow/w]
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